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Выступление начальника Управления Роскомнадзора по защите прав субъектов персональных данных Л.Б. Васильевой

Международные аспекты деятельности по обработке персональных данных: сравнительный анализ законодательства

Современная мировая система законодательства в сфере защиты персональных данных основана на нескольких международных документах, установивших основные принципы, порядок и условия обработки персональных данных на межгосударственном уровне.


Изначально проблемные вопросы защиты персональных данных на международном уровне подняла Организация по экономическому сотрудничеству и развитию (ОЭСР), принявшая в 1980 г. Основные положения о защите неприкосновенности частной жизни и международных обменов персональными данными, в которых были зафиксированы основные принципы работы с персональными данными. Эти принципы получили развитие и конкретизацию в Конвенции Совета Европы «О защите физических лиц при автоматизированной обработке персональных данных» (1981 г.), которая стала объединяющим началом для соответствующего европейского национального законодательства. 
Принимая во внимание свою активную вовлеченность в международные информационные процессы Российская Федерация в 2005 году ратифицировала указанную Конвенцию Совета Европы, тем самым, возложив на себя обязательства, связанные с приведением деятельности по защите персональных данных в соответствие требованиям общеевропейского права.
На сегодняшний день, в контексте Россия – международное сообщество, можно выделить ряд общих моментов деятельности в области защиты персональных данных, что связано, в первую очередь, с процессом имплементации российского законодательства нормам общеевропейского законодательства.

Во-первых, в Российской Федерации создана система национального законодательства, включая Федеральный закон «О персональных данных» и принятые на его основе подзаконные акты, позволяющие эффективно регулировать отношения, связанные с обработкой персональных данных. В указанных нормативных правовых актах закреплены общепризнанные права и обязанности участников процессов, касающихся обработки персональных данных, в том числе:

· на защиту персональных данных от несанкционированного доступа; 

· на информирование об обработке и обеспечение доступа субъекта персональных данных к обрабатываемым персональным данным.
Во-вторых, создана специальная институциональная структура, обеспечивающая надзор за соблюдением прав субъекта персональных данных – уполномоченный орган по защите прав субъектов персональных данных, функции которого возложены на Федеральную службу по надзору в сфере связи, информационных технологий и массовых коммуникаций.

В-третьих, общность подходов напрямую связана с требованиями, предъявляемыми к обработке персональных данных. Прежде всего, это наличие согласия субъекта на обработку его персональных данных, уведомление уполномоченного органа о начале деятельности по обработке персональных данных, соответствие целей и объема обрабатываемых персональных данных и т.д.

Вместе с тем, в отдельных случаях наблюдается разность существующих подходов к защите персональных данных, что, по нашему мнению, обусловлено отсутствием на международном уровне унифицированных механизмов защиты персональных данных, а также спецификой национального опыта решения проблемных вопросов, связанных с защитой информации.

Условно указанные походы можно разделить в градации по сферам деятельности:

1. Информационно – телекоммуникационная сеть «Интернет» - в данном случае мы не говорим о деятельности интернет – ресурсов, предоставляющих незаконные услуги по поиску и предоставлению персональной информации, поскольку наша позиция и позиция наших иностранных партнеров однозначно – необходимо жестко пресекать всевозможные проявления вышеуказанной деятельности. В данном случае, речь идет о распространении неограниченному кругу лиц персональных данных в рамках определенных правоотношений. В целом, принимая во внимание необходимость согласия субъекта и соблюдения требований конфиденциальности, наши подходы идентичны. 

Вместе с тем, в европейском законодательстве отдельно закреплены нормы, которые могут быть применены к таким формам обработки персональных данных, как форумы в Интернете.


Так, положения ст. 7 (f) Директивы Совета Европы освобождает от необходимости получения согласия субъекта персональных данных на обработку его персональных данных при условии, что такое распространение существенно не ущемляет права субъекта. В российской правоприменительной практике такое исключение отсутствует.

На наш взгляд, подобная практика возможна к реализации в Российской Федерации только при наличии нормативно закрепленных условий и объема персональных данных, распространение которых существенно не ущемляет права субъекта.

2. Каналы передачи персональных данных в рамках информационных обменов. В данном случае наблюдается разность подходов к технической стороне защиты информации. Если, российская практика предполагает наличие защищенного канала связи, а при его отсутствии использование шифровальных и криптографических средств защиты информации, то в европейской практике возможно использование факсимильных средств связи и иных каналам связи, не отвечающим требованиям безопасности, установленным законодательством Российской Федерации в области персональных данных. Подобные прецеденты зафиксированы при осуществлении процедур реадмиссии.
3. Существование черных списков. Как правило, это перечень персональных данных граждан, нарушивших свои обязательства в конкретных сферах гражданско-правовых отношений (кредитные отношения, оказание услуг связи, поставки товаров и т.д.).
В отдельных странах существование подобных списков, в том числе межведомственного характера, предусмотрено специальными нормами национального законодательства, поскольку общеевропейским правом прямые нормы, регламентирующие указанную деятельность, не предусмотрены.
Как правило, подобные нормы устанавливают критерии, соответствующие назначению черного списка, целями которого является создание дискриминационных условий для конкретной группы граждан в получении определенного вида услуг.

В российском законодательстве подобное право отсутствует. Более того, Федеральным законом «О персональных данных» запрещено использование персональных данных субъекта в случаях, противоречащих целям обработки.

Таким образом, существование подобных списков и создание дискриминационных условий в Российской Федерации является незаконным и нарушает права и законные интересы гражданина как субъекта персональных данных.

4. В последнее время в числе вопросов, характеризующейся разностью подходов, была позиция о необходимости внедрения механизмов саморегулирования.
Статья 27 Директивы Совета Европы предусматривает необходимость поощрения составления операторским сообществом кодексов поведения в отдельных сферах жизнедеятельности, призванных содействовать реализации требований национального законодательства в области персональных данных.
В Федеральном законе «О персональных данных» подобные механизмы не предусмотрены.

Вместе с тем, в рамках деятельности по совершенствованию и гармонизации действующего законодательства рабочей группой при Минкомсвязи России разработаны предложения по внесению изменений в Федеральный закон «О персональных данных», в том числе, в части, касающейся установления порядка и условий разработки и практического внедрения представителями операторских сообществ отраслевых рекомендаций по выполнению требований законодательства в области защиты персональных данных.

Указанные поправки одобрены Правительством Российской Федерации и внесены на рассмотрение в Государственную Думу Российской Федерации.
В заключении своего выступления хочется отметить те основные направления, которые, по-нашему мнению, позволят снять проблему многообразия подходов к защите персональных данных. 
Во-первых, это решения правового характера, заключающиеся в разработке международных нормативных актов, содержащих унифицированные требования к защите персональных данных, в том числе требования конфиденциальности;

Во-вторых, это выработка единых подходов к определению адекватности защиты персональных данных.

Принимая во внимание всю важность существующих проблем, считаю актуальным положение Директивы 95/46 Совета Европы о защите прав частных лиц применительно к обработке персональных данных и о свободном движении таких данных определяющее, что органы надзора должны сотрудничать между собой для исполнения ими своих обязанностей, в частности, путем обмена любой полезной информацией, поскольку проблемы защиты персональных данных в рамках международной информационной интеграции являются общемировыми и могут быть преодолены только при условии всестороннего сотрудничества. 

Спасибо за внимание.

