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Введение

Во исполнение части 7 статьи 23 Федерального закона от 27 июля          2006 г. № 152-ФЗ «О персональных данных» Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций, как уполномоченный орган по защите прав субъектов персональных данных (далее – Уполномоченный орган), направляет Отчет о своей деятельности Президенту Российской Федерации, в Правительство Российской Федерации и Федеральное Собрание Российской Федерации (далее – Отчет).

В Отчете отражены основные результаты деятельности Уполномоченного органа за 2011 год, проанализированы актуальные проблемы  защиты прав и законных интересов граждан - субъектов персональных данных, предложены варианты их разрешения.
Отчет структурирован с учетом основных функций, реализуемых Уполномоченным органом, и подготовлен с использованием информации, полученной, в том числе:

· по итогам осуществления государственного контроля (надзора) за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных;

· по итогам деятельности по ведению реестра операторов, осуществляющих обработку персональных данных;

· по итогам рассмотрения обращений граждан и юридических лиц;

· по итогам работы консультативно-совещательных структур по вопросам защиты прав субъектов персональных данных;

· по итогам международного сотрудничества по вопросам защиты персональных данных,
а также,

информации, поступившей от федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, общественных объединений операторов, осуществляющих обработку персональных данных;

публикаций в средствах массовой информации. 

В разделе Отчета, касающегося реализации государственного контроля (надзора) в области персональных данных, анализируются количественные и качественные показатели деятельности Уполномоченного органа, указаны сведения о категориях операторов, допускающих нарушения требований действующего законодательства Российской Федерации, приведены соответствующие примеры.
Также, в Отчете отражена информация о результатах рассмотрения Уполномоченным органом обращений граждан и юридических лиц, о его действиях, предпринятых для  восстановления  нарушенных прав и свобод граждан - субъектов персональных данных, в том числе во взаимодействии с органами прокуратуры, правоохранительными органами.
Отчет содержит информацию о результатах исполнения государственной функции по ведению реестра операторов, осуществляющих обработку персональных данных, о проводимой информационно-публичной работе в области персональных данных, о результатах международного сотрудничества по вопросам защиты персональных данных, а также о предложениях, направленных на совершенствование законодательства Российской Федерации в области персональных данных, его правоприменительной практики и административных процедур.

Впервые в Отчете в разделе о взаимодействии Уполномоченного органа с Федеральной службой безопасности Российской Федерации и Федеральной службой по техническому и экспортному контролю отражены результаты деятельности указанных ведомств в области защиты персональных данных за 2011 год.
В целом, анализируя состояние защиты персональных данных граждан в Российской Федерации, необходимо отметить, что в отчетном году, как и в прошлом, наблюдался рост гражданской активности в вопросах защиты прав и законных интересов субъектов персональных данных, что подтверждает высокую значимость указанных вопросов для граждан, и, соответственно, эффективность деятельности Уполномоченного органа, который в общественном сознании представляется как основной гарант защиты их прав на неприкосновенность личной информации.
Такое положение было достигнуто посредством постоянного совершенствования механизмов защиты прав граждан. Наряду с традиционными формами работы (проведение плановых и внеплановых проверок) Уполномоченным органом в 2011 году активно внедрялись меры профилактического характера (мониторинг деятельности Операторов), что позволило на начальной стадии выявить и пресечь ряд серьезных нарушений прав значительного числа граждан, которые, впоследствии, могли вызвать широкий общественный резонанс.

В отчетном периоде отмечена тенденция к увеличению нарушений прав граждан в сети Интернет. Однако, широкомасштабное распространение новой угрозы правам и законным интересам граждан было парировано своевременными действиями Уполномоченного органа, в результате которых в кратчайшие сроки была создана система взаимодействия с регистраторами доменных имен и уполномоченными органами иностранных государств, а также сформирована положительная судебная практика, позволившая  создать прецедентную практику прекращения (приостановления) деятельности интернет-ресурсов, незаконно распространявших персональные данные граждан.
С учетом динамики  количественных показателей, приведенных в Отчете, уже сейчас можно с уверенностью предположить, что значимость вопросов, связанных с защитой личной информации граждан в будущем будет только увеличиваться, что, в свою очередь, потребует от Уполномоченного органа предельной мобилизации всех имеющихся ресурсов, позволяющих сегодня решать эти задачи эффективно и на высоком качественном уровне.
2. Итоги государственного контроля (надзора) за соблюдением обязательных требований законодательства Российской Федерации в области персональных данных

В 2011 году процедура планирования контрольно-надзорной деятельности осуществлялась Уполномоченным органом в строгом соответствии с требованиями законодательства Российской Федерации и с учетом итогов 2010 года. В частности, в перечень плановых проверок были включены категории операторов, на деятельность которых в предыдущем периоде поступали жалобы граждан (кредитные организации, коллекторские агентства), а также обрабатывающие персональные данные значительного числа граждан (авиакомпании, кадровые агентства).
Всего в отчетном периоде было проведено 1440 плановых проверок, 266 проверок отменено в связи с ликвидацией Оператора. 

В рамках внепланового контроля проведена 791 проверка, из них по обращениям граждан проведено 366 проверок, в остальных случаях внеплановые проверки проводились в целях контроля за исполнением Операторами ранее выданных предписаний об устранении выявленных нарушений. 
Увеличение количества внеплановых проверок по сравнению с 2010 годом обусловлено более чем двукратным ростом числа обращений граждан, поступивших в Уполномоченный орган. 
В 2011 году 116 внеплановых проверок проведено по поручению органов прокуратуры. Основанием для соответствующих поручений были жалобы граждан на деятельность отдельных категорий Операторов, причем, практически каждая третья проверка по поручению органов прокуратуры проводилась в отношении организаций ЖКХ.
Вместе с тем, в отчетном периоде наблюдалась неоднозначность позиции органов прокуратуры к правовым основаниям проведения внеплановых проверок Уполномоченным органом.

  Так, использование Уполномоченным органом при исполнении поручений органов прокуратуры оснований внеплановых проверок, установленных Административным регламентом проведения проверок Федеральной службой по надзору в сфере связи, информационных технологий и массовых коммуникаций при осуществлении федерального государственного контроля (надзора) за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных (приказ Роскомнадзора от 1 декабря 2009 г. № 630, зарегистрирован в Минюсте России 28 января 2010 г., № 16095) признавалось органами прокуратуры допустимым и правомерным. 
В то же время использование аналогичных оснований при проведении Уполномоченным органом внеплановых проверок по обращениям граждан в ряде субъектов (Краснодарский край, Алтайский край) было признано органами прокуратуры незаконным, при этом по инициативе органов прокуратуры государственные инспекторы Роскомнадзора были привлечены к административной ответственности. 
В этой связи, привлечение к административной ответственности и принятие иных мер прокурорского реагирования в отношении должностных лиц, строго соблюдающих положения требований действующих нормативных правовых актов, может оказать существенное негативное влияние на выполнение ими своих должностных обязанностей в будущем.
Соотношение количества плановых и внеплановых проверок приведено на диаграмме 1.
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Диаграмма 1. Соотношение плановых и внеплановых проверок в области персональных данных

По результатам проведенных проверок Уполномоченным органом выдано 2250 предписаний об устранении выявленных нарушений.
Динамика количественных показателей государственного контроля (надзора) за соблюдением обязательных требований законодательства Российской Федерации в области персональных данных представлена на диаграмме 2.

Диаграмма 2
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Основными, типичными нарушениями требований Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и принятых на его основе подзаконных актов, выявленными в ходе плановых и внеплановых проверок, являются:

а) ст. 7 Федерального закона «О персональных данных» – нарушение требований конфиденциальности при обработке персональных данных;

Пример
В ходе проведения проверки в отношении Общества с ограниченной ответственностью «Стройтрест 2П» должностными лицами Уполномоченного органа были установлены факты доставки платежных документов в незаконвертованном виде. По данному факту органами прокуратуры, на основании материалов Уполномоченного органа, возбуждено дело об административном правонарушении по ст. 13.11 КоАП РФ. По результатам рассмотрения материалов дела судом принято решение о привлечении ООО «Стройтрест 2П» к административной ответственности и наложении штрафа в размере пяти тысяч рублей.
б) ч. 3 ст. 18 Федерального закона «О персональных данных» – неуведомление гражданина о начале обработки его персональных данных;
Пример
В Кировской области муниципальное унитарное предприятие «Расчетно-информационный центр» г. Кирова, получив от сторонней организации персональные данные нанимателей и собственников жилых помещений, а также членов их семей, не уведомила указанных лиц о начале обработки их персональных данных. Управлением Уполномоченного органа по Кировской области по данному факту выдано предписание об устранении выявленных нарушений, соответствующие материалы были направлены в органы прокуратуры. По данному факту органами прокуратуры возбуждено дело об административном правонарушении по ст. 13.11 КоАП РФ, по результатам рассмотрения которого на указанное предприятие наложен штраф в размере пяти тысяч рублей.

в) п. 15 Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 в части, касающейся несоблюдение Оператором условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный к ним доступ;

Пример

Управлением Уполномоченного органа по Ростовской области была проведена плановая выездная проверка в отношении ОАО «Энергия». В ходе проведения контрольно-надзорного мероприятия установлено отсутствие у Оператора утвержденного перечня мер, необходимый для обеспечения сохранности персональных данных и исключающий несанкционированный доступ к ним. По данному факту органами прокуратуры возбуждено дело об административном правонарушении по ст. 13.11 КоАП РФ. По результатам рассмотрения материалов дела судом принято решение о привлечении ОАО «Энергия» к административной ответственности и наложении штрафа в размере пяти тысяч рублей, в том числе на должностное лицо ОАО «Энергия» в размере пятьсот рублей.

Уполномоченным органом в 2011 году были проведены 194 плановые проверки в отношении кадровых агентств, коллекторских агентств, кредитных организаций и компаний, осуществляющих пассажирские авиаперевозки.

По результатам проведенных плановых проверок в отношении указанных Операторов выдано 176 предписаний об устранении выявленных нарушений, составлено и направлено на рассмотрение в суды 63  протокола об административных правонарушениях.

Информация о результатах мероприятий государственного контроля (надзора) за соблюдением обязательных требований законодательства Российской Федерации в области персональных данных, проведенных в отношении кадровых агентств, коллекторских агентств, кредитных организаций и компаний, осуществляющих пассажирские авиаперевозки, представлена на диаграмме 3.
Диаграмма 3
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В качестве типичных для данных категорий Операторов можно выделить следующие нарушения:

а) п. 13 Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 в части, касающейся непринятия мер по исключению несанкционированного доступа к обрабатываемым персональным данным;
Пример

Территориальным управлением Уполномоченного органа по Воронежской области была проведена плановая выездная проверка в отношении Общества с ограниченной ответственностью Кадровое агентство «Феникс» (далее – ООО Кадровое агентство «Феникс»). В ходе проведения контрольно-надзорного мероприятия выявлено нарушение в части, касающейся отсутствия у Оператора утвержденного перечня лиц, имеющих доступ к персональным данным, обрабатываемым без использования средств автоматизации. Кроме того, Оператором не был определен порядок и места хранения персональных данных субъектов. По данному факту органами прокуратуры, на основании материалов Уполномоченного органа, возбуждено дело об административном правонарушении по ст. 13.11 КоАП РФ. 

б) ч. 1 ст. 6 Федерального закона «О персональных данных» – обработка Оператором персональных данных без согласия субъектов персональных данных;

Пример
В ходе проведения плановой выездной проверки в отношении Акционерного коммерческого банка «Вятич» (Открытое акционерное общество) должностными лицами Уполномоченного органа были установлены факты обработки персональных данных близких родственников без их соответствующего согласия. По материалам проверки судом принято решение о привлечении АКБ «Вятич» (ОАО) к административной ответственности и наложении штрафа в размере пяти тысяч рублей.

в) ч. 4 ст. 9 Федерального закона «О персональных данных» – несоответствие содержания письменного согласия субъекта на обработку его персональных данных требованиям Федерального закона;

Пример
В типовой форме согласия на обработку персональных данных, утвержденной ООО Морское кадровое агентство «Примтанко», отсутствовало общее описание используемых оператором способов обработки персональных данных. Соответствующие материалы были направлены Уполномоченным органом в органы прокуратуры, по результатам рассмотрения которых возбуждено дело об административном правонарушении по ст. 13.11 КоАП РФ. Судом, на основании представленных материалов, было принято решение о привлечении ООО Морское кадровое агентство «Примтанко» к административной ответственности и наложении штрафа в размере пяти тысяч рублей, в том числе на должностное лицо ООО Морское кадровое агентство «Примтанко» в размере пятьсот рублей.

Как и в предшествующие периоды, в отчетном продолжился рост количества правонарушений в области персональных данных. Так, в 2011 году Уполномоченным органом составлено 4901 протоколов об административных правонарушениях, что почти 2 раза превышает показатели 2010 года. 
Выявленные правонарушения были классифицированы по ст. 19.7 КоАП РФ, предусматривающей ответственность за непредставление или несвоевременное представление в Уполномоченный орган сведений, необходимых для реализации его функций, а также по ст. 19.5 КоАП РФ за неисполнение ранее выданных предписаний.

Причина роста числа правонарушений – низкая исполнительская дисциплина отдельных Операторов в части выполнения требований законодательства в области персональных данных и незначительные размеры административных штрафов, которые, в свою очередь, порождают практику «сознательного правонарушения», когда Оператор предпочитает отделаться незначительным штрафом, нежели принять надлежащие организационные, правовые и технические меры, предусмотренные действующим законодательством.

Мировыми судьями в 4315 случаях вынесены постановления о привлечении Операторов к административной ответственности в форме штрафа на общую сумму 7,9 млн. рублей.

Динамика сумм административных штрафов, наложенных судами на основании материалов Уполномоченного органа, представлена на              диаграмме 4.
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Традиционно, в Отчете отражены результаты взаимодействия с органами прокуратуры по итогам проведенных проверок. В 2011 году Уполномоченным органом в органы прокуратуры для рассмотрения вопроса о возбуждении дела об административном правонарушении по ст. 13.11 КоАП РФ направлено около 900 материалов. Из них, решения о возбуждении дела об административном правонарушении были приняты в 167 случаях и вынесены постановления суда о привлечении Операторов к административной ответственности в форме штрафа на общую сумму 177, 3 тыс. рублей. В остальных случаях, органами прокуратуры принимались решения об отказе в возбуждении административного производства в связи с истечением срока давности и (или) принимались иные меры прокурорского реагирования (вносились представления, направлялись предостережения).

Динамика количества материалов, направленных в органы прокуратуры, представлена на диаграмме 5.
Диаграмма 5
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В рамках реализации мер пресекательного характера Уполномоченным органом в 2011 году совместно с правоохранительными органами проведены рейды по радиорынкам г. Москвы, в ходе которых было изъято несколько сотен физических носителей информации, содержащих сведения о частной и личной жизни граждан, объединенных в 17 баз данных различной тематики и принадлежности, в том числе: «Прописка», «ГАИ + Полисы КАСКО и ОСАГО», «Федеральная таможенная служба» и другие. 
В отношении федеральных органов государственной власти, к ведению которых предположительно могли относиться изъятые базы данных (ФНС России, ФТС России, ГИБДД МВД России, ФМС России), Уполномоченным органом совместно с ФСБ России и ФСТЭК России были проведены проверки на предмет выявления фактов утечек обрабатываемых персональных данных. По результатам проверок органами ФСБ России и ФСТЭК России факты утечек из информационных систем указанных органов государственной власти выявлены не были.

Учитывая подобные случаи распространения баз данных, предположительно имеющих принадлежность к  информационным системам госорганов, представляется целесообразным нормативно урегулировать вопросы обеспечения идентификации баз персональных данных, обрабатываемых в госорганах, с целью однозначного определения источника в случае их утечки или появления в продаже. В этих же целях предлагается применять процедуру обезличивания персональных данных, успешное использование которой существенно снизит риски идентификации конкретных граждан в случаях утечек баз данных.

Применение процедур обезличивания персональных данных уже нормативно закреплено постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 и является обязательным для Операторов, являющихся государственными или муниципальными органами. 
В отчетном периоде в рамках контрольно-надзорной деятельности Уполномоченным органом активно осуществлялся мониторинг деятельности Операторов, направленный на профилактику нарушения прав граждан -субъектов персональных данных, который, в том числе, включал в себя оценку деятельности Операторов по обработке персональных данных в информационно-телекоммуникационной сети Интернет и выявление фактов незаконного распространения персональной информации отдельными интернет-ресурсами. 

Пример

В июле 2011 года Уполномоченным органом выявлено более 80 интернет-магазинов, информация о покупателях которых попала в открытый доступ. В ходе аналитической выборки определены 15 интернет-магазинов,  которые предоставили доступ к наиболее широкому перечню персональных данных покупателей.

Соответствующие материалы были направлены в органы прокуратуры, по результатам рассмотрения в отношении владельцев сайтов возбуждено 7 дел об административном правонарушении по ст. 13.11 КоАП РФ, в остальных случаях, по информации органов прокуратуры, принимаются меры по установлению фактического местонахождения владельцев 8 интернет-сайтов.
При этом, представляется очевидным, что виновные лица-владельцы этих ресурсов, к ответственности привлечены не будут в связи с истечением установленных сроков давности.  

Проблема распространения персональных данных в информационно-телекоммуникационной сети Интернет в отдельных случаях связана с деятельностью поисковых систем, в том числе в части, касающейся появления в общем доступе различных ссылок, позволяющих неограниченному кругу лиц получить доступ к персональным данным граждан, содержащимся в различных информационных системах. 

Пример
Уполномоченным органом в ходе мониторинга информационно-телекоммуникационной сети Интернет в июле 2011 года установлены факты размещения в поисковой системе Яндекс ссылки, позволяющей получить доступ к сведениям, содержащимся в коротких текстовых сообщениях, отправленных посредством интерактивной функции, реализованной на официальном сайте для одного из операторов мобильной связи.

Установлено, что в указанном случае организацией, обеспечивающей техническую поддержку и работоспособность интернет-сайта, не были приняты надлежащие меры по защите размещаемой информации от индексации поисковыми роботами.

В качестве решения указанной проблемы представляется целесообразной разработка технического стандарта, определяющего набор необходимых правил и мер, реализация которых обеспечит безопасность персональных данных при их обработке в информационно-телекоммуникационной сети Интернет и позволит исключить подобные случаи.
Подводя итоги контрольно-надзорной деятельности в 2011 году необходимо отметить, что помимо роста количественных показателей, повысилась качественная составляющая проводимых контрольно-надзорных мероприятий, усовершенствованы программы проведения проверок. Уполномоченным органом активно используется практика проведения документарных проверок, позволяющая снизить административную нагрузку на проверяемых Операторов.
Вместе с тем, остается неразрешенным ряд проблемных вопросов. В первую очередь, правового характера. К ним, в частности, относятся: отсутствие в законодательстве Российской Федерации положений, устанавливающих конкретные составы административных правонарушений в области персональных данных; трехмесячный срок давности по нарушениям в области персональных данных, не позволяющий в большинстве случаев привлекать к административной ответственности Операторов, осуществляющих обработку персональных данных с нарушением требований Федерального закона. К числу  проблемных вопросов можно отнести и то, что положения Федерального закона от 26 декабря 2008 г. № 294-ФЗ «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля» не учитывают специфику правоотношений в области персональных данных и, в отдельных случаях, вступают в противоречие с нормами Федерального закона «О персональных данных», определяющими полномочия Уполномоченного органа в части проведения контрольно-надзорных мероприятий в этой сфере.
Результаты контрольно-надзорной деятельности в области персональных данных наглядно свидетельствуют о том, что за короткий период, с 2008 года, в области персональных данных Уполномоченным органом создана стройная система защиты прав и законных интересов граждан, эффективность которой подтверждается ежегодным ростом основных качественных и количественных показателей.

3. Итоги деятельности по рассмотрению обращений граждан - субъектов персональных данных, итоги судебно-претензионной  работы 

В результате широкомасштабной информационно-разъяснительной работы сегодня в общественном сознании складывается позитивное представление о деятельности Уполномоченного органа по защите прав субъектов персональных данных в Российской Федерации. Как следствие, наблюдается постоянный рост количества обращений граждан по вопросам защиты их прав и законных интересов.

За отчетный период в адрес Роскомнадзора и его территориальных органов рассмотрено 3920 обращений, что на 47% выше показателей 2010 года. 

С момента возложения полномочий по защите прав субъектов персональных данных в Уполномоченный орган поступило 6360 обращений, в том числе: 

в 2008 году   - 146;

в 2009 году  - 465;  
в 2010 году  - 1829;

в 2011 году – 3920.
Динамика поступления обращений в Уполномоченный орган представлена на диаграмме 6.

Диаграмма 6
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Из указанных обращений – 3365 составляют обращения и жалобы граждан - субъектов персональных данных и 555 – обращения юридических лиц.

Диаграмма 7
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Говоря о количестве поступающих обращений граждан и юридических лиц в привязке к федеральным округам, необходимо отметить, что наибольший процент отмечен в Центральном федеральном округе Российской Федерации, на который приходится - 23 % от общего количества обращений, наименьший процент отмечается в Северо-Кавказском федеральном округе Российской Федерации – 3 %. 

Диаграмма 8
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Обращения юридических лиц касались разъяснения порядка применения законодательства Российской Федерации в области персональных данных, в том числе:
- возможность обработки и передачи персональных данных граждан в рамках различных гражданско-правовых договоров (в т.ч. с учетом требований Федерального закона от 7 августа 2001 г. № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма»);
- распространение действия Федерального закона «О персональных данных» на деятельность иностранных компаний, имеющих представительство, филиал или иное присутствие на территории Российской Федерации, либо не имеющих такового, но осуществляющих обработку персональных данных граждан Российской Федерации;

- о порядке и условиях трансграничной передачи персональных данных и другие.

Обращения граждан делятся на обращения, касающиеся разъяснения законодательства Российской Федерации в области персональных данных, в том числе порядка соблюдения отдельных прав граждан на неприкосновенность частной жизни – 706 (18 %) и жалобы о нарушениях Операторами, осуществляющими обработку персональных данных, их прав и законных интересов в области персональных данных – 3214 (82 %).

Исходя из анализа содержания рассмотренных жалоб граждан, в большинстве случаев они содержали доводы о нарушениях, допускаемых  организациями жилищно-коммунального хозяйства, кредитными организациями, интернет-сайтами, операторами связи, коллекторскими агентствами. 

В частности, в отношении организаций жилищно-коммунального хозяйства распространены жалобы на действия, связанные с рассылкой платежных документов в незаконвертованном (открытом) виде, с передачей персональных данных собственников жилых помещений в иные организации (расчетно-кассовые центры) без их  согласия. Продолжают иметь место случаи размещения информации о задолженностях граждан с указанием их персональных данных на информационных стендах, в подъездах многоквартирных домов.

Пример

Гражданин З. обратился в Уполномоченный орган с жалобой на действия ООО СП ЖКХ «Посад-7» по размещению сведений об имеющейся у него задолженности за предоставленные коммунальные услуги на информационном стенде в подъезде многоквартирного дома.
По результатам принятых Уполномоченным органом мер указанная информация была удалена ООО СП ЖКХ «Посад-7» в добровольном порядке.
Кредитными организациями, чаще всего, допускаются нарушения требований конфиденциальности, установленных  ст. 7 Федерального закона «О персональных данных», допускаемые при передаче персональных данных третьим лицам без согласия гражданина и требований п. 13 Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687, в части отсутствия утвержденного перечня лиц, осуществляющих обработку, либо имеющих доступ к персональным данным.
Пример
При проверке ООО «Хоум Кредит энд Финанс Банк» по обращению гражданина Ю. Уполномоченным органом было установлено отсутствие у кредитной организации документов, утверждающих перечень лиц, осуществляющих обработку персональных данных указанного гражданина, либо имеющих к ним доступ.

По данному факту ООО «Хоум Кредит энд Финанс Банк» были выданы предписания об устранении выявленных нарушений. Материалы проверки направлены в Савеловскую межрайонную прокуратуру г. Москвы для возбуждения административного производства. 

По результатам прокурорской проверки в отношении юридического лица ООО «Хоум Кредит энд Финанс Банк» возбуждено дело об административном правонарушении по ст. 13.11 КоАП РФ.

Отдельно необходимо отметить нарушения, допускаемые банками в связи с продвижением своих услуг и продуктов. В частности, это касается привлечения банками различных третьих лиц для оказания услуг по рассылке материалов рекламного характера. Зачастую указанные третьи лица располагают базами данных, содержащими персональные данные граждан, правомерность происхождения которых вызывает обоснованные сомнения.
Пример 

В частности, в рамках рассмотрения обращений граждан по фактам рассылки в их адрес информационных материалов рекламного характера одной кредитной организации было установлено, что данную рассылку осуществляет ООО «Информбюро», оно же «Дата Менеджмент», располагающее информационной базой, содержащей персональные данные граждан. Банку, при заключении соответствующего соглашения, эта организация продекларировала правомерность существования базы персональных данных. Однако, в результате проведенной проверки было установлено обратное. При этом обработка персональных данных осуществлялась без согласия граждан, принимаемые этой организацией меры в полной мере не обеспечивали конфиденциальность обрабатываемой персональной информации, а поданное в Уполномоченный орган уведомление об обработке персональных данных не соответствовало действительности.

По выявленным фактам ООО «Информбюро» выданы предписания об устранении выявленных нарушений, соответствующие материалы направлены в органы прокуратуры.

Ввиду широкого распространения подобной практики, Уполномоченный орган неоднократно обращался к Операторам  с просьбой более тщательно выбирать себе партнеров для подобной деятельности и убедиться, что привлекаемая организация отвечает соответствующим требованиям, то есть, как минимум, имеет согласие клиентов, обеспечивает надежную защиту их персональной информации и ведет свою деятельность по обработке персональных данных легитимно.
По итогам рассмотрения обращений граждан следует отметить, что доводы заявителей подтвердились лишь в 857 случаях, что составляет 27 % от общего числа обращений. Процентное соотношение жалоб граждан  по категориям операторов представлено на диаграмме 9. 

Диаграмма 9
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В рамках рассмотрения обращений граждан проведено 366 внеплановых проверок, по итогам которых выдано 183 предписания об устранении выявленных нарушений, составлено 103 протокола об административных правонарушениях.

Кроме того, Уполномоченным органом в адрес операторов было направлено 111 требований о блокировании, уничтожении недостоверных или полученных незаконным путем персональных данных. 

В отчетном периоде в адрес органов прокуратуры по результатам рассмотрения обращений граждан направлено 703 материала для решения вопроса о возбуждении дел об административных правонарушениях, предусмотренных ст. 13.11 КоАП РФ, а также, при наличии оснований, принятия иных мер прокурорского реагирования. Из них, в 123 случаях возбуждены дела об административных правонарушениях, с привлечением к административной ответственности – 98, в 59 случаях было внесено представление прокуратуры об устранении выявленного нарушения, в 1 – предостережение о недопущении нарушения закона. В остальных случаях в возбуждении дел об административных правонарушениях было отказано.

Причина отказов органами прокуратуры в возбуждении дел об административных правонарушениях за истечением срока давности отчасти связанна с изменениями, внесенными в июле 2011 года в Федеральный закон «О персональных данных», увеличившими сроки предоставления операторами информации по запросу Уполномоченного органа до 30 дней.

Принимая во внимание, что в отношении правонарушений по ст. 13.11 КоАП РФ установлен 3-х месячный срок давности, на сегодняшний день количество возбужденных дел по указанной статье ничтожно мало.

 В сложившейся ситуации логичным и эффективным решением является передача Уполномоченному органу – Роскомнадзору  полномочий по возбуждению и рассмотрению дел об административных правонарушениях, предусмотренных ст. 13.11 КоАП РФ. Это в значительной степени будет способствовать соблюдению принципа неотвратимости наказания за совершенное правонарушение.
Предложения по передаче указанных полномочий, увеличению штрафных санкций, а также увеличению срока давности привлечения к административной ответственности за совершение административных правонарушений в области защиты персональных, были подготовлены Уполномоченным органом и поддержаны на заседании Правительственной комиссии по федеральной связи и технологическим вопросам информатизации, состоявшемся 13 декабря 2011 г.

Законопроект в установленном порядке был направлен для согласования с заинтересованными органами власти. Если против передачи Роскомнадзору полномочий по возбуждению дел об административных правонарушениях по ст. 13.11 КоАП РФ и увеличению штрафных санкций никто не возражал, то предложение об увеличении срока давности привлечения к административной ответственности за совершение административных правонарушений в области защиты персональных данных путем внесения изменений в ч. 1 ст. 4.5 КоАП РФ не было поддержано МВД России, «поскольку данные административные правонарушения не обладают большой общественной опасностью».  
 Законопроект, в части увеличения срока давности, поддержан Консультативным советом при Уполномоченном органе. Законопроект повторно направлен на согласование в заинтересованные органы государственной власти.
В отчетном периоде Уполномоченным органом было продолжена деятельность по судебной защите нарушенных прав и законных интересов граждан, в результате которой прекращена деятельность 6 интернет-ресурсов, осуществлявших незаконное распространение персональных данных, в 1 случае информация, содержащая персональные данные граждан, была удалена Оператором в ходе судебного разбирательства.

4. Итоги деятельности по ведению реестра операторов,

осуществляющих обработку персональных данных

Ведение реестра операторов, осуществляющих обработку персональных данных (далее - Реестр), является одной из приоритетных задач Уполномоченного органа.

В целях завершения формирования Реестра в 2011 году была продолжена практика направления информационных писем Операторам о необходимости соблюдения требований законодательства Российской Федерации в области персональных данных, в части представления уведомления об обработке персональных данных (далее - Уведомление) в Уполномоченный орган.

В результате указанной деятельности, в отчетном периоде в Реестре было зарегистрировано более 60 тыс. Операторов, внесено более 9 тыс. изменений в сведения, содержащихся в ранее направленных Уведомлениях, предоставлено более 2 тыс. выписок об Операторах, зарегистрированных в Реестре. 

Всего, по состоянию на 31 декабря 2011 г., в Реестре зарегистрировано 229 912 Операторов, осуществляющих обработку персональных данных. 

С учетом прогнозной численности представляется возможным наглядно отобразить соотношение числа Операторов, подавших уведомление, и Операторов, до настоящего времени не исполнивших эту обязанность. По категориям Операторов имеется следующая информация:

- государственных органов - 10526, что составляет 40,6 % от их прогнозной численности;

- муниципальных органов - 37419, что составляет 49,5% от их прогнозной численности;

- юридических лиц – 170082, что составляет 10,2% от их прогнозной численности;

- физических лиц – 11885, что составляет 1,3% от их прогнозной численности.
Диаграмма 10
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Количество и категории Операторов, включенных в реестр от общей прогнозной численности

Из общего числа Операторов, включенных в Реестр:

- дошкольных учреждений – 29010;

- общеобразовательных школ – 23665;

- учреждений здравоохранения и социального развития – 12724;

- учреждений ЖКХ (ТСЖ) – 6291;

- операторов связи – 2880;

- средних и высших учебных заведений – 2212;

- кредитных учреждений – 1500;

- туроператоров – 524;

- коллекторских агентств – 88.

Диаграмма 11
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Категории операторов по основным видам деятельности

В  июле 2011 года  принят  Федеральный  закон  от  27 июля 2011 г.     № 261-ФЗ «О внесении изменений в Федеральный закон «О персональных данных», в соответствии с которым увеличен перечень сведений, содержащихся в Уведомлении, в том числе сведения о наличии или отсутствии трансграничной передачи персональных данных в процессе их обработки, применении шифровальных (криптографических) средств защиты информации. 

После внесения соответствующих поправок, в Реестре зарегистрировано более 250 Операторов, предоставивших сведения об осуществлении трансграничной передачи персональных данных. Как показывает анализ представленных Уведомлений, трансграничная передача персональных данных, в основном, осуществляется в страны, присоединившиеся к Конвенции о защите физических лиц при автоматизированной обработке персональных данных (ETS № 108), а также в Египет, Китай, Турцию и Таиланд.
В отчетном периоде Уполномоченным органом была продолжена работа по оптимизации административных процедур, связанных с ведением Реестра Операторов. Так, на Едином портале государственных услуг были реализованы электронные формы уведомления об обработке персональных данных, заявлений о внесении изменений, исключения из Реестра и предоставлении  выписки из Реестра Операторов.  

Кроме того, на Портале персональных данных Уполномоченного органа продолжает действовать интерактивная функция, позволяющая Оператору в электронном виде сформировать Уведомление. Данный сервис реализован как вспомогательный механизм, направленный на исключение возможных ошибок Оператора при формировании уведомления и сокращение сроков его рассмотрения.
В среднем, в 2011 году посредством данного сервиса подготовлено около 50% от общего числа Уведомлений, поступивших в Уполномоченный орган. Динамика использования электронного сервиса представлена на следующей диаграмме.
Диаграмма 12
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Рис. 3. Динамика формирования реестра
Несмотря на систематическую информационно-разъяснительную работу количество Операторов, представивших в 2011 году в Уполномоченный орган Уведомления, составило менее десяти процентов от прогнозной численности Операторов, подлежащих включению в Реестр.
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Соотношение количества зарегистрированных Операторов к прогнозной численности Операторов
С одной стороны, это обусловлено тем, что деятельность некоторых категорий Операторов подпадает под исключения, предусмотренные ч. 2          ст. 22 Федерального закона «О персональных данных», с другой стороны, существуют Операторы, имеющие ошибочное мнение о том, что факт непредставления Уведомления исключает возможность проверки Уполномоченным  органом. 

Существующее положение является недопустимым, в связи с чем, Уполномоченным органом планируется дальнейшая реализации мер по привлечению к административной ответственности Операторов, осуществляющих деятельность по обработке персональных данных без уведомления Уполномоченного органа, а также увеличение количества проверок в отношении указанных категорий Операторов.
Очевидно, что вопросы обеспечения эффективной и адекватной защиты прав и охраняемых законом интересов граждан - субъектов персональных данных, напрямую связаны с ресурсной обеспеченностью российского Уполномоченного органа по защите прав субъектов персональных данных.

Сегодня реализация полномочий в области защиты прав субъектов персональных данных в структуре Роскомнадзора – Уполномоченного органа возложена на Управление по защите прав субъектов персональных данных со штатной численностью 15 единиц в центральном аппарате и на сотрудников территориальных управлений общей численностью 215 человек, то есть всего 230 штатных единиц на всю территорию Российской Федерации. При этом, в силу объективных причин (низкий размер оплаты труда с учетом специфики знаний и востребованности специалистов на рынке, ненормированность рабочего времени, нелинейный рост нагрузки на сотрудников), укомплектованность профильного управления в центральном аппарате сегодня составляет 67%.

Приведенные в Отчете показатели, их динамика, лишний раз показывают, что граждане знают об Уполномоченном органе и видят в его лице надежного защитника своих прав на неприкосновенность персональных данных.

Однако, активизация деятельности в области защиты прав субъектов персональных данных проходит на фоне увеличения количества функций, возложенных на Уполномоченный орган в 2011-2012 годах и не обеспеченных дополнительной численностью, а также поэтапного 20-процентного сокращения штатной численности, реализуемого во исполнение Указа Президента Российской Федерации от 31 декабря 2010 г. № 1657 «Об оптимизации численности федеральных государственных гражданских служащих и работников федеральных государственных органов» и постановления Правительства Российской Федерации от 28 января 2011 г.      № 39 «О предельной численности и фонде оплаты труда федеральных государственных гражданских служащих и работников центральных аппаратов и территориальных органов федеральных органов исполнительной власти». 

Принимая во внимание динамику роста количественных показателей за последние три года, с высокой степенью уверенности можно прогнозировать, что нагрузка на сотрудников Уполномоченного органа будет только расти, что в условиях дальнейшего сокращения штатной численности  приведет к значительному снижению эффективности деятельности в области защиты прав субъектов персональных данных.

Такие последствия, на наш взгляд, чреваты серьезными репутационными рисками и возможной дискредитацией достигнутых результатов деятельности российского Уполномоченного органа, что, в свою очередь, может привести к снижению уровня доверия со стороны граждан и может отрицательно сказаться на результатах различных переговорных процессов с европейскими партнерами по проектам Соглашений, предусматривающих вопросы защиты персональных данных, таких как, Россия-Евроюст, Россия-Европол, Совместные шаги по переходу к безвизовому режиму краткосрочных поездок и других.

В связи с чем, сегодня видится актуальным рассмотрение вопроса об увеличении штатной численности работников Уполномоченного органа, осуществляющих функции в области защиты прав субъектов персональных данных.

Вопрос об увеличении штатной численности на 250 единиц в этом разрезе поднимался в 2007-2008 годах в ходе заседаний Правительственной комиссии по административной реформе и совещаниях в Аппарате Правительства Российской Федерации. Однако, вопрос о выделении этой дополнительной штатной численности положительно разрешен так и не был.

Полагаем, что сегодня возникла объективная необходимость вернуться к рассмотрению вопроса о дополнительном увеличении штатной численности сотрудников Роскомнадзора – российского Уполномоченного органа, реализующих полномочия по защите прав субъектов персональных данных и проводящих мероприятия государственного (контроля) надзора в этой сфере.

5. Нормативно-правовое обеспечение деятельности Уполномоченного органа и совершенствование законодательства Российской Федерации 
в области персональных данных

2011 год ознаменовался активной нормотворческой деятельностью, направленной на гармонизацию действующего законодательства в области персональных данных, в том числе, на совершенствование правовых основ контрольно-надзорной деятельности в этой сфере.

В июле 2011 года в Федеральный закон «О персональных данных» внесены изменения, которые коснулись сферы действия Федерального закона, используемых в нём основных понятий, принципов и условий обработки персональных данных. 
Существенно изменены нормы, касающиеся условий осуществления государственного контроля (надзора). Действующей редакцией Федерального закона разграничены полномочия между Уполномоченным органом, ФСБ России и ФСТЭК России при осуществлении государственного контроля (надзора) в отношении операторов государственных и негосударственных информационных систем персональных данных, определен перечень мер по обеспечению безопасности персональных данных, на Правительство Российской Федерации возложены полномочия по установлению уровней защищённости персональных данных при их обработке в информационных системах персональных данных, требований к их защите, а также к материальным носителям биометрических персональных данных и технологиям их хранения вне информационных систем.
Внесенные изменения обусловили переработку существующих и разработку ряда новых подзаконных нормативных правовых актов.

Приказом Министерства связи и массовых коммуникаций Российской Федерации от 14 ноября 2011 г. № 312 утвержден Административный регламент исполнения Федеральной службой по надзору в сфере связи, информационных технологий и массовых коммуникаций государственной функции по осуществлению государственного контроля (надзора) за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных,  зарегистрированный Минюстом России  13 декабря 2011 г.,  № 22595.

Новая редакция Федерального закона позволила Операторам при обработке персональных данных применять отраслевой подход, учитывающий специфику деятельности в той или иной сфере деятельности.

Применение подобных отраслевых стандартов не только позволяет обеспечить реализацию требований Федерального закона с учетом особенностей профессиональной деятельности, но и влечет за собой повышение уровня защищенности персональных данных граждан и снижение количества нарушений.
Так, например, применение комплекса документов в области стандартизации Банка России «Обеспечение информационной безопасности организаций банковской системы Российской Федерации», способствовало снижению в 2011 году общего количества нарушений, выявленных в деятельности кредитных организаций, в сравнении с 2010 годом, с 61 до 48 процентов.
Продолжая работу в области стандартизации Уполномоченным органом в течении 2011 года рассматривались стандарты, представленные профессиональными сообществами участников финансового рынка.
В тоже время, несмотря на актуальность вопросов, связанных, например, с обработкой персональных данных в информационно-телекоммуникационной сети Интернет, профессиональные сообщества Операторов не проявляет активности в отраслевой стандартизации указанной деятельности.
В частности, вопрос разработки соответствующего отраслевого стандарта ранее инициировался Национальной Ассоциацией Дистанционной Торговли и эти инициативы были поддержаны Уполномоченным органом. Однако, на сегодняшний день предложения указанной ассоциации так и не были реализованы. 

 Изменились нормы, касающиеся трансграничной передачи персональных данных, прав и обязанностей Оператора, взаимоотношений Оператора и субъекта персональных данных. 

Федеральным законом разделяется порядок трансграничной передачи персональных данных на территории иностранных государств, являющихся и не являющихся сторонами Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных (ETS № 108).
Уполномоченный орган, в соответствии со ст. ст. 12 и 23 Федерального закона «О персональных данных», наделен полномочиями по утверждению перечня иностранных государств, не являющихся сторонами Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных и обеспечивающих адекватную защиту прав субъектов персональных данных.
При содействии МИД России проводится предварительная работа по изучению законодательства таких государств.
6. Международная деятельность
                                                                                                                          В практике Уполномоченного органа все чаще возникают вопросы, требующие международного сотрудничества, затрагивающие сферу защиты персональных данных при осуществлении трансграничного информационного обмена и передачи персональных данных. 

С учетом специфики вопросов, направленных на защиту персональных данных и неприкосновенность частной жизни человека, они требуют тесного и оперативного международного взаимодействия между уполномоченными органами разных стран.
В целях выработки эффективных решений проблемных вопросов в области персональных данных и действенных механизмов взаимодействия уполномоченных органов по защите прав субъектов персональных данных иностранных государств в октябре 2011 года Уполномоченным органом при поддержке Министерства связи и массовых коммуникаций Российской Федерации проведена 2 Международная конференция «Защита персональных данных». В конференции приняли участие представители Минкомсвязи России, ФСБ России, ФСТЭК России, МИД России, Исполнительного комитета СНГ, ОДКБ, специалисты в области информационной безопасности. В числе участников были представители уполномоченных органов по защите персональных данных из 15 иностранных государств: Албании, Армении, Белоруссии, Боснии и Герцеговины, Германии, Казахстана, Кыргызстана, Латвии, Литвы, Македонии, Молдовы, Польши, Украины, Хорватии и Эстонии. 
Конференция стала площадкой для выработки эффективных решений проблемных вопросов в области персональных данных и действенных механизмов взаимодействия уполномоченных органов по защите прав субъектов персональных данных иностранных государств.

По итогам 2 Международной конференции между Уполномоченным органом и Дирекцией по защите персональных данных Республики Македония была подписана Декларация о намерениях осуществлять сотрудничество в области защиты персональных данных.

Кроме того, в 2011 году была продолжена деятельность по организации сотрудничества на постсоветском пространстве. К Меморандуму о сотрудничестве между уполномоченными органами, ранее подписанному представителями России, Республики Молдова и Кыргызстана присоединилась Армения. 

Представители Уполномоченного органа в 2011 году в составе межведомственной российской делегации приняли участие в переговорах по проекту Соглашения об оперативном сотрудничестве между Россией и Европолом, в ходе которого одним из главных вопросов стало обсуждение порядка и условий обработки персональных данных в рамках реализации указанного Соглашения. 
В рамках работы по согласованию текста проекта Соглашения между Российской Федерацией и Европейским Союзом о прекурсорах наркотиков, Уполномоченным органом в ноябре 2011 г. на запрос Еврокомиссии была представлена необходимая информация о своей деятельности в Российской Федерации.

Помимо непосредственного участия в переговорных процессах представители Уполномоченного органа привлечены к реализации плана мероприятий в рамках подготовки процесса присоединения Российской Федерации к Организации экономического сотрудничества и развития (ОЭСР),  приняли участие в двух рабочих встречах с экспертами ОЭСР, а также вошли в межведомственную рабочую группу по реализации совместных шагов по переходу к безвизовому режиму краткосрочных поездок граждан России и ЕС.  

В отчетном периоде, в целях пресечения противоправной деятельности по распространению персональных данных интернет-ресурсами, расположенными за пределами Российской Федерации, Уполномоченным органом были направлены соответствующие материалы в адрес уполномоченных органов Германии, Канады, Казахстана, Украины, Кыргызстана, Молдовы, Республики Беларусь, а также регистраторов доменных имен, осуществляющих деятельность на территории США, Индии, для оказания содействия по прекращении делегирования около 40 доменных имен.

По результатам рассмотрения материалов Роскомнадзора американскими и индийским регистраторами прекращено делегирование 12 доменных имен, в 2 случаях информация, содержащая персональные данные, с интернет-сайтов удалена.
В достижении этих положительных результатов необходимо отметить значительную помощь, оказанную МИД России.  
7. Информационно-публичная  деятельность  

Одним из важных направлений в работе Уполномоченного органа является информирование Операторов и субъектов персональных данных о положении дел в области защиты персональных данных. 
В целях информационного обеспечения своей деятельности на официальных сайтах  Уполномоченного органа в информационно-телекоммуникационной сети Интернет (www.rsoc.ru, www.роскомнадзор.рф), Портале Персональных данных (www.pd.rsoc.ru), и на официальных сайтах территориальных органов Уполномоченного органа размещается информация о структуре и результатах деятельности, законодательные и нормативные документы в сфере персональных данных, новостные ленты, а также сведения о Реестре Операторов и План проведения  проверок.
Структура указанных интернет-ресурсов постоянно обновляется и совершенствуется. Так, в 2011 году на Портале персональных данных были создан дополнительный раздел, содержащий информацию о законопроектах и проектах нормативных правовых актов в области персональных данных, расширен перечень информации о деятельности Консультативного совета при Уполномоченном органе (материалы заседаний рабочих групп, план работы и сведения о заседаниях Консультативного совета), создан раздел, куда включены сведения об уполномоченных органах по защите персональных данных иностранных государств и национальных нормативных правовых актах в области персональных данных.

Кроме того, с учетом актуальности отдельных вопросов в области персональных данных на Портале персональных данных происходит постоянное обновление тем форума.
Популяризация деятельности в сфере защиты прав субъектов персональных данных и повышение правовой культуры российских граждан осуществляется путем ведения специальных рубрик, публикации тематических сообщений, регулярных консультаций на страницах региональных сайтов, в печатных и электронных средствах массовой информации.  

К примеру, информация о необходимости уведомления Уполномоченного органа об обработке персональных данных размещалась на сайтах органов исполнительной власти субъектов РФ, органов местного самоуправления и иных сайтах, в том числе на: 

официальном портале органов государственной власти Республики Бурятия;

официальном портале Республики Татарстан;

портале органов государственной власти Оренбургской области;

портале государственных органов и органов местного самоуправления Волгоградской области;

официальном сайте Правительства Архангельской области;

официальном сайте Правительства Рязанской области и т.д.
В средствах массовой информации размещались статьи и интервью с должностными лицами Уполномоченного органа с разъяснениями требований законодательства Российской Федерации в области персональных данных:

- «Российская газета» Воронежской области;

- Комсомольская правда» Ставропольского края;

- Республиканская газета «Хакасия»;

- Республиканская газета «Северная Осетия»;

- Городская газета «Абакан»;

- ВГТРК ГТРК «Ингушетия»;

- ВГТРК – Алания;

- ВГТРК Ставрополье;

- ТК «Россия» Ставропольский край;

- К «РЕН-ТВ Регион-12» Марий Эл и другие.


В отчетном периоде по ситуациям, связанным  с нарушением прав граждан - субъектов персональных данных, получившим широкий общественным резонанс, должностные лица Уполномоченного органа давали официальные комментарии центральным телевизионным каналам с информацией о предпринимаемых мерах реагирования.


В целях предупреждения возможных нарушений в области персональных данных, сотрудники Уполномоченного органа активно участвуют в различных мероприятиях, проводимых операторским сообществом. Так, в течение 2011 года сотрудники центрального аппарата и территориальных органов приняли участие и выступили более чем на 230 конференциях, в том числе международных, научно-практических семинарах, круглых столах по вопросам информационной безопасности и защиты персональных данных. 

В числе таких мероприятий можно отметить участие Уполномоченного органа:

в 3 Межбанковской конференции «Информационная безопасность банков»;

в 12-й международной конференции «Состояние и перспективы развития IP-коммуникаций и IP-сервисов в России»;

в 10-й Всероссийской конференции «Информационная безопасность – региональные вопросы. Инфоберег-2011»;
в ежегодной конференции «Защита персональных данных и автоматизация бизнеса на финансовом и пенсионном рынках;

в 14 Всероссийском совещании по безопасности «Безопасное функционирование отрасли – составная часть национальной безопасности Российской Федерации «Безопасность – 2011»;

в Юбилейном Национальном форуме информационной безопасности «Инфофорум»;
в форуме «Инфофорум-Балканы-2011»;

в Первой Конференции «Россия в мировом информационном сообществе».
Отдельно необходимо отметить участие Уполномоченного органа в обучающих семинарах, проводимых различными Операторами для своих сотрудников и территориальных подразделений. В их числе, семинар по защите информации Пенсионного фонда Российской Федерации, семинар-совещание Федеральной налоговой службы России, семинар ФГУП «Почта России». 

В целях повышения квалификации сотрудников Уполномоченного органа в Москве и в федеральных округах Российской Федерации проводятся образовательно-практические семинары по наиболее актуальным вопросам защиты персональных данных. При информационной поддержке Уполномоченного органа в 2011 году в Центральном и Северо-Западном федеральных округах проведено 2 образовательно-практических семинара «Персональные данные: от понятия до защиты» для Операторов и сотрудников территориальных управлений Уполномоченного органа. 

Кроме того, в течении 2011 года в адрес территориальных органов Уполномоченного органа направлялись методические рекомендации по вопросам пресечения незаконной деятельности в информационно-телекоммуникационной сети Интернет и организации взаимодействия с заинтересованными ведомствами в области персональных данных, разъяснения по правоприменительной практике законодательства Российской Федерации в области персональных данных, в режиме видеоконференцсвязи проводились совещания по рассмотрению вопросов, связанных с осуществлением государственного контроля и надзора за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных, рассмотрением обращений и жалоб субъектов персональных данных, правоприменительной и судебной практики.
8.  Деятельность Консультативного совета при уполномоченном органе по защите прав субъектов персональных данных

 В рамках деятельности Консультативного совета при Уполномоченном органе в отчетном периоде прошло 3 заседания. В рамках последнего заседания, прошедшего в декабре 2011 года, также состоялось расширенное заседание, проведенное с участием Общественного совета по применению законодательства Российской Федерации о средствах массовой информации. 

В ходе расширенного заседания были рассмотрены наиболее острые вопросы, связанные с использованием и опубликованием средствами массовой информации персональных данных граждан в контексте требований Федерального закона «О персональных данных». По итогам совместного заседания были выработаны единые подходы, которыми предполагается руководствоваться при решении вопросов, касающихся опубликования в СМИ персональных данных граждан. 

На заседаниях Консультативного совета рассматривались вопросы, касающиеся практики разработки и применения отраслевых стандартов в области защиты прав субъектов персональных данных, изменений, вносимых в Федеральный закон «О персональных данных», и, связанные с ними проблемные вопросы правоприменения в области персональных данных. 

9. Взаимодействие и результаты деятельности Федеральной службы безопасности Российской Федерации и Федеральной службы по техническому и экспортному контролю в области защиты персональных данных

 Взаимодействие с Федеральной службой безопасности Российской Федерации (ФСБ России) и Федеральной службой по техническому и экспортному контролю (ФСТЭК России) в 2011 году осуществлялась Уполномоченным органом в форме проведения совместных проверок в рамках осуществления государственного контроля (надзора) за соблюдением обязательных требований законодательства Российской Федерации в области персональных данных.

Данное взаимодействие включало в себя как вопросы организации и проведения совместных проверок, так и их планирование на будущий период.

Инициатива Уполномоченного органа о планировании плановых проверок совместно с органами ФСБ России и ФСТЭК России в 2012 году было направлено на снижение административной нагрузки на Операторов, осуществляющих обработку персональных данных.

Решения о проведении совместных проверок в 2012 году были приняты органами ФСБ России по 23 субъектам Российской Федерации, органами ФСТЭК России - по 9 субъектам.
Практика проведения тремя регуляторами совместных проверок берет свое начало с 2009 года и за это время было проведено 17 подобных проверок. 

В качестве показательного примера можно привести совместные проверки, проведенные в 2011 году в отношении Пенсионного фонда Российской Федерации и 6 негосударственных пенсионных фондов, в которых помимо трех регуляторов приняли участие представители органов внутренних дел.
Данные проверки проводились по поручению Председателя Правительства Российской Федерации с августа по ноябрь 2011 года.

По результатам совместных контрольно-надзорных мероприятий в деятельности Пенсионного фонда Российской Федерации фактов незаконной передачи персональных данных застрахованных лиц, а также условий, способствующих утечке персональных данных из информационной системы Пенсионного фонда Российской Федерации, установлено не было.

В деятельности негосударственных пенсионных фондов                               «Ренессанс: Жизнь и Пенсии», «Норильский никель»,  «Стальфонд», «КИТ-Финанс» были выявлены нарушения требований законодательства Российской Федерации в области персональных данных в части, касающейся несоблюдения в полной мере установленных требований конфиденциальности и безопасности. Кроме того, в отдельных случаях установлены факты несоответствия сведений, содержащихся в Уведомлении, ранее направленном в адрес Уполномоченного органа, фактической деятельности, неисполнения требований по информированию застрахованного лица о начале обработки его персональных данных, а также отсутствия в текстах соответствующих договоров существенных условий обеспечения конфиденциальности и безопасности обрабатываемых персональных данных.
По выявленным нарушениям Уполномоченным органом выдано                 18 предписаний, а также в органы прокуратуры были направлены соответствующие материалы, по результатам рассмотрения которых возбуждено 3 дела об административных правонарушениях по ст. 13.11 КоАП РФ.

По результатам проведенных дополнительных проверочных мероприятий ГУ МВД России по г. Москве были установлены факты мошеннических действий со стороны сотрудников НПФ «Норильский никель» в результате которых в адрес указанного негосудартсвенного пенсионного фонда с помощью фиктивных заявлений граждан были переведены денежные средства на общую сумму 137 млн. рублей. По данному  факту возбуждено уголовное дело по ст. 159 УК РФ.

Принимая во внимание результаты указанных проверок и тот факт, что негосударственные пенсионные фонды являются операторами, обрабатывающими персональные данные значительного числа граждан, Уполномоченным органом на 2012 год запланированы проверки в отношении 30 негосударственных пенсионных фондов.
Учитывая, что вопросы защиты персональных данных носят комплексный характер и затрагивают полномочия трех регуляторов в Отчет впервые включены результаты деятельности ФСБ России и ФСТЭК России в области защиты персональных данных в пределах их компетенции.

В 2011 году ФСБ России проведено 270 проверок по контролю за обеспечением безопасности персональных данных, обрабатываемых в информационных системах персональных данных.

Проверки проводились в отношении операторов государственных информационных систем персональных данных, в том числе:

территориальных органов Федеральной налоговой службы России – 97 проверок;

учреждений здравоохранения – 27;

территориальных органов Федеральной службы судебных приставов, Федеральной миграционной службы России, Федеральной таможенной службы России – 16;

территориальных органов Федеральной службы по труду и занятости – 15;

образовательных учреждений – 13;

органов муниципальной власти – 12;

территориальных органов Пенсионного фонда Российской Федерации – 8;

и иных операторов – 77 проверок.

Анализ результатов проверок, проведенных ФСБ России в 2011 году, показал, что операторами государственных информационных систем персональных данных проведены работы по приведению информационных систем в соответствие требованиям законодательства Российской Федерации. 
Однако, эксплуатация большинства указанных систем осуществляется с отступлениями от требований руководящих документов ФСБ России. Так, эксплуатацию средств криптографической защиты информации (далее-СКЗИ), 216 операторов осуществляли с нарушениями и недостатками, что составляет 80% от общего числа проверенных операторов.

Выявленные нарушения и недостатки можно разделить на 4 категории:

1. Разработка ведомственных нормативных документов по обеспечению безопасности персональных данных с отступлениями от требований нормативно-методических документов ФСБ России (35%).

2. Использование СКЗИ, не прошедших сертификацию ФСБ России или с истекшими сроками действия сертификатов (28%).

3. Подготовка и назначение пользователей СКЗИ осуществляется с отступлениями от требований нормативных документов (30%).

4. Нарушения в учете, хранении, уничтожении СКЗИ и ключевой документации к ним (55%).

Отдельные недостатки были выявлены и в деятельности разработчиков криптосредств. К примеру, установлены факты появления и использования версий СКЗИ, отличных от эталонных, проходивших сертификацию в ФСБ России.

Необходимо отметить, что по результатам проверок, проведенных ФСБ России, в учреждениях здравоохранения и образования установлена нехватка соответствующих специалистов в области информационной безопасности, а также отмечается низкий уровень профессиональной квалификации действующих работников, что не позволяет указанным учреждениям в полной  мере выполнять существующие требования по обеспечению безопасности  персональных данных.

Деятельность ФСТЭК России в области обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных в отчетном году осуществлялась по следующим направлениям:

1. Совершенствование законодательства Российской Федерации в области обеспечения безопасности персональных данных.

2. Оказание методической помощи федеральным органам исполнительной власти, органам исполнительной власти субъектов Российской Федерации, органам местного самоуправления, другим операторам и специалистам по реализации требований законодательства Российской Федерации и методических документов ФСТЭК России по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных.

В 2011 году было рассмотрено и согласовано 58 документов по обеспечению безопасности персональных данных, поступивших от 26 операторов, в том числе комплект методических документов по приведению информационных систем персональных данных, применяемых при осуществлении нотариальной деятельности, проект технического задания на подсистему «Электронные обращения граждан» ГИС «Правоохранительный портал Российской Федерации» МВД России, проект технического задания на систему персональных данных в автоматизированной информационной системе «Регистры получателей услуг» центрального аппарата Федеральной службы по труду и занятости, проект технических требований к информационному взаимодействию пунктов технического осмотра Единой автоматизированной информационной системы технического осмотра, проект стандарта саморегулируемой (некоммерческой) организации «НАУФОР» «Обеспечение безопасности персональных данных при их обработке в информационных системах персональных данных операторами – профессиональными участниками рынка ценных бумаг».

В предыдущие годы ФСТЭК России были рассмотрены и согласованы отраслевые стандарты и методические документы по обеспечению безопасности персональных данных в сфере мобильной связи, здравоохранения и страхования, в социальной сфере, в сфере банковской деятельности. 

Указанные стандарты дополняют методические документы ФСТЭК России, учитывают специфику области деятельности операторов, а их применение упрощает процесс контроля состояния защищённости персональных данных. 

Так, по результатам реализации комплекса документов в области стандартизации Банка России «Обеспечение информационной безопасности организаций банковской системы Российской Федерации» в ФСТЭК России представлена информация о проведении самооценки 286 организациями банковской сферы в 2011 году.

В соответствии с представленными сведениями, значение оценки степени выполнения требований отраслевого стандарта, регламентирующих защиту персональных данных в информационных системах персональных данных, в части компетенции ФСТЭК России, находится в рекомендуемом интервале значений (от 0,85 до 1) более чем у 70%  банковских организаций. 

3. Рассмотрение и согласование учебных программ подготовки, повышения квалификации и переподготовки специалистов в области обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных.

В рамках реализации указанной деятельности ФСТЭК России разработана типовая программа подготовки специалистов в области информационной безопасности, а также согласовано 12 учебных программ в области защиты персональных данных. 

Перечень учебных заведений, осуществляющих подготовку, переподготовку и повышение квалификации специалистов в области обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных, представлен на официальном сайте ФСТЭК России (WWW.FSTEC.RU). 

4. Развитие системы лицензирования ФСТЭК России деятельности по технической защите конфиденциальной информации и по разработке или производству средств защиты конфиденциальной информации.

В 2011 году ФСТЭК России организациям-заявителям было предоставлено 558 лицензий на деятельность по технической защите конфиденциальной информации и 268 лицензий на деятельность по разработке или производству средств защиты конфиденциальной информации.

5. Развитие системы сертификации ФСТЭК России средств защиты информации по требованиям безопасности информации.

На сегодняшний день в соответствующий реестр включено более 2,5 тысяч сертифицированных средств защиты информации.

При этом необходимо отметить, что в последнее время значительно возрос объем сертификационных испытаний сложных программных и программно-аппаратных средств защиты информации, в том числе межсетевых экранов, шлюзов безопасности, средств обнаружения вторжений, систем управления базами данных.

6. Проведение проверок по вопросам обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных.

В 2011 году ФСТЭК России и его территориальными органами было проведено 83 проверки, том числе 56 в федеральных органах исполнительной власти и их территориальных органах (МИД России, Минэкономразвития России,  МЧС России, Минпромторг России, Минэнерго России, ФТС России, ФСИН России, ФАС России, Рособрнадзор, Росздравнадзор, Росимущество, Росрезерв), в органах исполнительной власти 14 субъектов Российской Федерации, 7 органах местного самоуправления и 6 организациях ЖКХ.

В ходе контрольных мероприятий выявлено значительное количество недостатков, связанных с:

незавершенностью работ по классификации информационных систем персональных данных;

формальным подходом при формировании модели угроз безопасности персональных данных;

использованием технических средств защиты информации, не прошедших в установленном порядке процедуру оценки соответствия, в том числе межсетевых экранов при подключении информационных систем персональных данных к сети Интернет;

отсутствием описания системы защиты персональных данных;

отсутствием надлежащего учета применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных.

Данные нарушения создают предпосылки к утечке персональных данных, обрабатываемых в информационных системах персональных данных, а так же угрозу подмены, блокирования или уничтожения информации за счет несанкционированного доступа к ней.

Как правило, отмеченные недостатки являются следствием:

недостаточного внимания руководителей органов власти и организаций к вопросам организации обеспечения безопасности персональных данных;

низкого уровня профессиональной подготовки специалистов, эксплуатирующих информационные системы персональных данных, а также специалистов по технической защите информации и их недостаточного количества.

Кроме того, в ряде случаев причиной недостатков является недостаточный объем финансирования работ по обеспечению безопасности персональных данных.

Устранение недостатков осуществлялось при методической помощи со стороны ФСТЭК России.
   10. Приоритетные направления и задачи на 2012 год

Задачи и приоритетные направления деятельности Уполномоченного органа:

1.
Осуществление на постоянной основе мониторинга деятельности Операторов, направленного на предупреждение, выявление и пресечение нарушений в области персональных данных.

2.
Работа по выявлению и пресечению деятельности по продаже физических носителей, содержащих персональные данные граждан, а также ресурсов, незаконно распространяющих персональные данные граждан в информационно – телекоммуникационной сети Интернет в судебном порядке и посредством организации взаимодействия с уполномоченными органами иностранных государств и национальными регистраторами доменных имен.

3. Обмен опытом и оказание взаимной помощи в вопросах защиты и восстановления охраняемых законом прав и интересов субъектов персональных данных в рамках сотрудничества с уполномоченными органами по защите прав субъектов персональных данных иностранных государств.

4. Продолжение практики совместных проверок в области персональных данных с Федеральной службой безопасности Российской Федерации и Федеральной службой по техническому и экспортному контролю. 
5. Совершенствование форм и методов контрольно-надзорной деятельности, направленной на  качественное повышение уровня защиты прав субъектов персональных данных.

6. Методическое обеспечение и повышение профессиональной квалификации сотрудников Уполномоченного органа.

7. Подготовка предложений по совершенствованию и гармонизации законодательства Российской Федерации в области персональных данных.
8. Издание приказа Уполномоченного органа об утверждении перечня иностранных государств, не являющихся сторонами Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных (ETS 108), и обеспечивающих адекватную защиту прав субъектов персональных данных.

9. Разработка требований и методов обезличивания персональных данных, обрабатываемых в информационных системах персональных данных, в том числе созданных и функционирующих в рамках реализации федеральных целевых программ.

10. Организация и проведение совместной с Координационным центром национального домена сети Интернет работы по предотвращению нарушений прав и законных интересов граждан в информационно-телекоммуникационной сети Интернет.
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Кадровые агентства	Коллекторские агентства	Кредитные организации	Авиакомпании	30	13	125	8	Протоколы	36



Кадровые агентства	Коллекторские агентства	Кредитные организации	Авиакомпании	13	14	36	0	
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			 			Проверки			Предписания			Протоколы


			Кадровые агентства			31			30			13


			Коллекторские агентства			25			13			14


			Кредитные организации			189			125			36


			Авиакомпании			14			8			0


						Для изменения диапазона данных диаграммы перетащите правый нижний угол диапазона.

























включено в Реестр	

государственные органы	муниципальные органы	юридические лица	физические лица	10526	37419	170082	11885	прогнозная численность	

государственные органы	муниципальные органы	юридические лица	физические лица	25874	75507	1664992	886208	
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			 			включено в Реестр			прогнозная численность


			государственные органы			10526			25874


			муниципальные органы			37419			75507


			юридические лица			170082			1664992


			физические лица			11885			886208





						Для изменения диапазона данных диаграммы перетащите правый нижний угол диапазона.

















Диаграмма1



Внесено уведомлений в ЕИС, без использования портала	

2009-06	2009-12	2010-06	2010-12	2011-01	2011-02	2011-03	2011-04	2011-05	2011-06	2011-07	2011-08	2011-09	2011-10	2011-11	2011-12	4252	6390	4979	7256	3795	4090	4449	4506	3802	4164	3884	2772	1974	2274	2639	3170	Внесено уведомлений в ЕИС , полученных с портала 	

2009-06	2009-12	2010-06	2010-12	2011-01	2011-02	2011-03	2011-04	2011-05	2011-06	2011-07	2011-08	2011-09	2011-10	2011-11	2011-12	0	1234	3953	6145	3374	3152	3737	4030	4074	4312	4585	2512	1959	2314	2692	3298	
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Столбец2	9,2 %

Кв. 1	Кв. 2	9.2000000000000011	90.8	
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			Столбец1			Столбец2


			Кв. 1			9.2


			Кв. 2			90.8








						Для изменения диапазона данных диаграммы перетащите правый нижний угол диапазона.
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			дошкольные учреждения


			общеобразовательные школы


			учреждения здравоохранения и социального развития


			учреждения  ЖКХ (ТСЖ)


			операторы связи


			средние и высшие учебные заведения


			кредитные учреждения


			туристические операторы


			коллекторские агентства





категории Операторов в Реестре
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						категории операторов в реестре						Ряд 3


			дошкольные учреждения			29010						2


			общеобразовательные школы			23665						2


			учреждения здравоохранения и социального развития			12724						3
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Ряд 1	

организации ЖКХ	интернет-сайты	банки	операторы связи	коллекторские агентства	госуд. и муниц. органы	СМИ	Иное	0.31000000000000011	0.15000000000000005	0.14000000000000001	0.11000000000000001	9.0000000000000038E-2	5.000000000000001E-2	3.0000000000000006E-2	0.11000000000000001	
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			 			Ряд 1


			организации ЖКХ			31%


			интернет-сайты			15%


			банки			14%


			операторы связи			11%


			коллекторские агентства			9%


			госуд. и муниц. органы			5%


			СМИ			3%


			Иное			11%































Проверки	

2008	2009	2010	2011	76	432	1253	2231	Предписания	

2008	2009	2010	2011	19	557	1908	2250	Протоколы	

2008	2009	2010	2011	0	54	2996	4901	
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			 			Проверки			Предписания			Протоколы


			2008			76			19			0


			2009			432			557			54


			2010			1253			1908			2996


			2011			2231			2250			4901


						Для изменения диапазона данных диаграммы перетащите правый нижний угол диапазона.

















